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Introduccion

En esta guia rapida de instalacion explicaremos en los minimos pasos posibles la
configuraciéon basica del sistema de Hotspot Handlink WG-500P.

Para realizar la configuracion definiremos nuestro escenario, que en este caso sera
la “Cafeteria Pepe”, una pequefia cafeteria que quiere ofrecer servicio de Internet a
sus clientes una vez realicen un consumo minimo, a los que les dard un acceso
gratuito de 30 minutos, y ademas para los clientes que quieran disfrutar de mas
tiempo de conexién, se crearan dos tipos de cuentas adicionales con duraciones de
1 hora y 3 horas de conexidén, que se cobraran o no al cliente, con importes
simbdlicos de 1 y 2€ respectivamente.

El la Cafeteria disponemos de una linea de ADSL contratada de 20Mbps con el
Modem/router que nos suministra el ISP que viene con el rango IP 192.168.1.1.

La velocidad de acceso a Internet para todos los clientes sera la misma:
512Kbps/128Kbps y limitaremos las conexiones concurrentes totales a 500. Con
estos numeros en caso de tener 30 usuarios concurrentes, tan solo estariamos
usando 15Mbps y nos quedarian 5Mbps libres que podria usar la propia cafeteria
para su uso interno.

Cliente 1
IP: Adquirida por DHCP
del rango 10.59.1.0

Cliente 2
IP: Adquirida por DHCP
Modem/Router ISP s del rango 10.59.1.0
INTERNET LAN: 192.168.1.1 /M Qo
DHCP Server: Activado

- @ . WAN _‘#

Cliente 3
ﬁfﬁs?op DHCP 1P: Adquirida por DHCP
| P por | 10.59.1.
LAN: 10.59.1.1 del raggo 10.59.1.0
DHCP Server: Activado (Rango
10.59.1.2-10.59.1.254)
SSID: Cafeteria Pepe

Resumiendo, configuraremos el Hotspot con los siguientes parametros:

-SSID: Cafeteria Pepe

-Encriptacion: Ninguna

-Rango IP WAN: Asignado por DHCP (Se podria poner una fija)

-Rango IP LAN/Wifi: 10.59.1.1

-DHCP Server para Wifi: 10.59.1.2 a 10.59.1.254

‘Traduccidon de los textos a castellano tanto de las paginas de Login como la
informacién en los tickets impresos para nuestros clientes.

-‘Validacion de usuarios: Si, con usuario y contrasefa

-Creacion de 3 tipos de cuentas, con duraciones de 30minutos, 1 hora y 2 horas y
asignacion de las mismas a los botones del WG-500P

-Limitacion de las conexiones concurrentes: 500

-Limitacion de la velocidad de acceso a Internet por usuario a 512Kbps/128Kbps
-Tipos de cuenta a utilizar: Tiempo de fin (Empieza a restar después del primer
login)

-Configuraciéon de una cuenta de correo para recibir los logs del uso de los usuarios
-Redireccionaremos a los clientes a nuestra Web una vez logeados
www.cafeteriapepe.com
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1-Configuracion WG-500P con el asistente

Para acceder al dispositivo, podemos conectarlo directamente por cable a nuestra
red actual donde esta el modem/router con el DHCP activado para que adquiera
una IP, pero deberemos de saber que IP le ha asignado el modem/router. Sino
podemos acceder a él via Wifi, para simplificarlo lo haremos de esta segunda
forma.

Para ello vamos a nuestro gestor de conexiones Wifi que utilicemos, y buscamos la
red del Handlink WG-500P. Por defecto viene con 1 SSID emitiendo y empieza por
“Handlink-XXXX_Z” donde XXXX es el final de la direcciobn MAC y Z es el niumero
de SSID (tenemos hasta 8 posibles SSID). Nos conectaremos al primero con un
SSID como “Handlink-XXXX_1"” y nos asignara una IP por DHCP del rango
10.59.1.x.

%] Conexiones de red inaldmbricas E|

Toreas de e Elegir una red inalambrica

'=‘ Actualizar fista de redes Haga dic en cualguier elemento de la siguiente lista para conectarse a una red inalambrica

en el alcance o para obtener mas informacion.

<2 Canfigurar una red (@) Handlink-D228_1 frn
inalambrica doméstica o ﬁ
de ofici fi
5 e T Red inaldmbrica no sequra I“II ‘
! =) ‘
Tareas relacionadas {(ﬁ}) ﬂf
j'__,. InfFarmacidn sobre redes 't Red inalémbrica con seguridad habilitada (WPAZ) I“II =
inalarnbricas P Manual iff |
(@)
iﬂf Cambiar el orden de las
redes preferidas

n’ Red inalambrica can sequridad habilitada (WPA2) I“Il ‘

"gb Cambiar canfiquraciin (( }J -
avanzada -
"t Red inaldmbrica con seguridad habilitada (WwPa) qu[l[l
({ﬁ}) Handlink-D228_2
Red inaldmbrica no sequra IIIII
(‘ﬁ}:' Handlink-D228_3
Red inaldmbrica no sequra IIIII v
Descaneckar

Una vez asociados a la red, ya podemos acceder a la interfaz de configuracion de
nuestro WG-500P. Para ello abrimos un navegador y ponemos la siguiente URL:

http://10.59.1.1

Y nos pedira las credenciales que por defecto son
Usuario: admin
Password: admin
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HANDLINC 3" Estado de Conexiones de red inaldmbricas E”g|
General | Sopolte;
Conesicn
Estado Conectado
WG-500P Red: Handink-D228_1
Duracidn: 0E:65:25
. :!admin i Welocidad: 54.0 Mbps
Intensidad de sefiak IIIII
Password i -----
Actividad
= A
Wersion 1.00.00.b05 Enviados LQT ) Recihidos
»
iz [[f]]
Paguetes: 11.698 14.088
[ Propiedades ] [ Dezhabilitar ] [ Ver redes inalémbricas I

Lo primero que haremos ser& seguir los pasos del asistente “Wizard” para hacer la
primera configuraciéon, u omitirlo e ir directamente a los ajustes manuales (aunque
sigamos el Wizard al final hay que . En caso de utilizar el Wizard, seguiremos los 7
pasos del asistente; el primer punto a configurar es la configuracion de la WAN, en
este caso lo dejaremos en “DHCP client” para que adquiera una IP de nuestro
router, pero se podria poner una estatica en funcion de los requisitos.
Seleccionamos “DHCP Client” y pulsamos en “Next”

WIZARD SETUP ADVANCED SETUP SYSTEM
HANDLINC
Internet Connection

»
» WTERNEY Choose from the following options:

WIRELESS
¥ AUTHENTICATION
> BILLING DHCP Client [~]
P ACCOUNTING Your ISP will configure IP settings for you
¥ Firmware Upgrade Notice

Setting
P SYSTEM Next»

Una vez configurada la WAN, el siguiente punto del asistente es la configuracion
basica del Wireless, seleccionaremos “ETSI1”, pondremos el canal 6 vy
seleccionaremos el Standard 802.11b/g/n. Pulsamos en “Next”.
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ADVANCED SETUP
HANDLINC
Wireless Settings
P INTERNET
¥ WIRELESS
P AUTHENTICATION Comtiy: ETsi[+]
> BILLING Channel: G |ZI {Leave default if you don't know how to choose)
¥ ACCOUNTING i .
B i ngrsie Woiiis £02.11 Mode: 802.11n + 802.11g + 802116 =]
Setting
¥ SYSTEM
<Back Next >

El siguiente paso es seleccionar si queremos que los usuarios se autentiquen para
acceder a Internet o no, en nuestro caso marcaremos la opcién de “Yes” y
pulsamos “Next”. En caso de no querer autenticacion al pulsar “Next” iriamos
directamente al paso 6 del Wizard.

HAML'N{ ~ WIZARD SETUP ADVANCED SETUP SYSTEN
Authentication Service
P INTERMET
Do you need to authenticate users 7
P WIRELESS
¥ AUTHENTICATION
P BILLING @ YesTheusers needto be authenticated before accessing the Internet
¥ ACCOUNTING @ MNo.The users can access the Internet without authentication
» Firmware Upgrade Hotice
Setting
P SYSTEM
< Back Next>

El siguiente paso del asistente es la configuracion de los tipos de cuentas y la
creacion de los 3 planes que iran asociados a los botones del WG-500P.

Podemos seleccionar dos tipos, el que el tiempo empieza a restas desde el primer
Login, y el acumulativo (el usuarios puede logearse y deslogearse y solo resta el
tiempo consumido), como no nos interesa que este un mismo cliente 2 horas con
un solo ticket de 30 minutos, usaremos cuentas de tipo “tiempo a finalizar” (Time
to Finish). Por lo que seleccionaremos el primer tipo y crearemos los 3 planes,
de 30 minutos con importe O, de 1 hora con importe 1€ y de 2 horas con importe
de 2€. Si no se va a tarificar, se puede marcar la pestafia de “No Billing mode”.
Aprovechamos y en la columna de “Name” ya podemos poner las traducciones.
Cuando acabamos, pulsamos en “Next”.
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HAI\DLIN( - WIZARD SETUP ADVANCED SETUP SYSTEN
: L':’-II—::I_NEESTS What is your service and price plan ?
P AUTHENTICATION i
» BILLING @ Time to Finish
¥ ACCOUNTING The subscriber can access Internet only one time with one account. Onc
» Firmware Upagrade Notice e subscriber login, the pre-defined usage time will start until run out even
Setting the subscriber stop to access the Internet before run out.
P SYSTEM

Accumulation

The subscriber can access Internet several times with one account. The
system can keep and accumulate every single usage time until the pre-d
efined usage time run out.

Service and Price Plan || No Billing Mode
Currency: ©' USD @ €|Z|
(Mumber of decimals places: |0 )
Ho. Name (max. 12 char.) Usage time Charge
01 30 minut %0 0
minutos
minutes |Z|
02 1h ! 1
ora
hours |Z|
03 2h : 2
oras
hours |Z|

<Back

A continuacién, ajustaremos los planes creados a los botones fisicos del WG-500P,
y seleccionaremos el nimero de tickets que queremos imprimir. Ademas podremos
costumizar el ticket pulsando en “Customize printout text”, si pulsamos en este
link se nos abrira en otra pestafia en el navegador con la configuracion del ticket
que podemos ver dos imagenes mas abajo. Tras esta configuracion pulsamos
“Next”

" WIZARD SETUP ADVANCED SETUP SYSTEI
HANDLINC

¥ INTERNET
» WIRELESS - -
» AUTHENTICATION Three-buttons Printer Setting
¥ BILLING Setting Button A | (01) 30 minutos, 30 minutes, €0 [~
P ACCOUNTING
»  Firmware Upgrade Notice

i B Button B | (02) 1 hora, 1 hours, €1 [+]
P SYSTEM

Button C | (03) 2 horas, 2 hours, €2 |Z|
Printout Mumber of copies to print : 1E|

Customize printout text

<Back [ Next ]
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Seleccionamos los campos que queremos imprimir en el ticket y los traducimos al

castellano. Una vez finalizados los cambios pulsamos en “Apply”
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Si queremos ver como quedara el ticket con los cambios realizados podemos pulsar
en “Preview of Account generador printer Output” y veremos nuestro ticket

como en la siguiente imagen.

Bienvenido!

Usuario: XXXXXXXX
Password: XXXKXXKX
Tipo:
Plan:
Cantidad: 1

Tiempo de uso:
Total: € 0

ESSID: Cafeteria Pepe

Tiempo

30 minutos

00H:30M

10/12/2013 15:44:22
S/N: 000001
Activar cuenta antes de:
11/12/2013 15:44:22

El pendltimo paso, es la suscripcion a las listas de Handlink para que nos avisen si
sale algun firmware nuevo, esto es opcional. En nuestro caso lo omitiremos
simplemente pulsando en “Next”

- WIZARD SETUP

ADVANCED SETUP

SYSTEN

HANDLINC :

INTERNET
WIRELESS
AUTHENTICATION
BILLING
ACCOUNTING

Firmware Upgrade Hotice
Setting

SYSTEM

vyVvYyvevwewy

v

Firmware Upgrade Notice Setting

Firmware Upgrade Notice Setting

| To provide a better service, Handlink will inform you the new firmware versicn

release,if you click "Agree” and leave your E-mail. But if you don't click "Agree” or

your E-mail is wrong, you will not receipt it.

Agree that Handlink will be able to contact me if there is new firmware

version release.

| Email : |

| Reconfirm your mail : T

<Back
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Y el dltimo paso del asistente es la configuracion del sistema para cambiar la
contrasefa del administrador y ajustar la zona horaria “Time Zone” (es
importante poner la zona real, ya que el acceso de los usuarios estard basado en la
hora del equipo), lo ponemos en hora y pulsamos en “Finish”.

— WIZARD SETUP ADVANCED SETUP SYSTEM STATUS
HANDLINC
System Setting

Be sure to change your password:

INTERNET
WIRELESS
AUTHENTICATION
BILLING
ACCOUNTING Username: admin

Firmware Upgrade Notice
Setting

SYSTEM

vyFvyvyvywey

Password: | [sewssses Confirm:

v

Time Zone: | GMT+01:00 [~ |

) Manual Setting

Date: [2013[=] 7 [12[=] 7 [10]=] trears pontn  Day)

Time: 15|Z| B 4E|Z| B 2T|Z| (Hour : Minute : Second)

© NTP Setting | Date:2013/12/10 Time: 15:46:33

Server IP/Domain Mame | time_nist.gov

1 MNTP Success

Server IP/Domain Mame | |hora_roa._es)|

Z MNTP Success

Update Time 0 hours

Start Date: | 4 Month /| 1 Day
] Daylight Saving Tim [=]w [=]

8

End Date:| 10 [ =] Month /| 31 [=] Day

Secure Administrator IP Address @ Al ) Selected

<Back [ FINISH)

Una vez acabado el Wizard podemos ver un resumen de nuestro sistema.
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HANDLINK

WIZARD SETUP

ADVANCED SETUP SYSTEM §'

System Quick View

System

SystenvHost Name

Firmware Version

1.00.00 605

Location Name

Domain Name

System Time

20131123 18:14:27

System Up Time

00D:01H:53M:288

WAN MAC Address

00:90:0E:03:D4.A7

WLAN MAC Address

00:90:0E:03:D02:28

Hetwork
WAN Status Established VVAN Type DHCP Clients
WAN IP Address 192.168.1.233 LAN IP Address 106811

WAN Subnet Mask

255.255.255.0

LAN Subnet Mask

255.255.255.0

Default Gateway 19216811 DNS 192.168.1.169
Wireless
Wireless Senvice OK ESSID 1 Handlink-D228_1
Wireless Channel 6 ESSID 2 Handlink-D228_2
ESSID 3 Handlink-D226_3
ESSID 4 Handlink-D225 4
Traffic
WAN TxData: 262122 RxData: 6750498 TxError: 0 RxError: 0

ESSID 1 Traffic

TxData: 463312 RxData: 260066 TxError: 0 RxError: 1

ESSID 2 Traffic

TxData: 3944521

RxData: 161400 TxError: 0 RxError: 0

ESSID 3 Traffic

TxData: 0 RxData: 0 TxError: 0 RxError: 0

ESSID 4 Traffic

TxData: 0 RxData: 0 TxError: 0 RxError: 0

Best View with Internet Explorer 6.0 all above
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2-Configuracion Manual

A continuacion seguiremos configurando mas parametros del sistema, en este caso
la informacién de contacto y nombre del equipo para tenerlo localizado en la red,
aunque no es necesario, lo recomendamos para tener los equipos localizados en
caso de tener mas de uno.

Para realizar la configuracion iremos a “Advanced Setup -> System -> System”.

1 WIZARD SETUP | ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HAMNDLINC . .
SYSTEM
SystemMHost Name Hotsg Calutens P
» AUTHENTICATION ot st Dnlatasis P
v BILLING
. MATGO EET Domain Name
v SECURITY
v SYSTEM Location information Lacation Mame Cafetens Pepe
= SYSTEM
ACOIRSS c/Dw la cafetera, 100
b VAN TLAN
= SERVER Cit Barcelona
¥ CUSTOIZATION il F Frovince EBarcelona
» PORTAL PAGE
» ADVERTISEMENT 2ip 1 Pastal Cade 06004
S NEALLED RN Country Espada
» DONS
» WIRELESS Contan Name: S Faoe
Contadd Teluphone +34 502506100
Contact FAX
Centact Email calelenp@catelenapepe com
DataTimwe

Time Zone: GMT+01.00 [=]
Manual Seming

oate: [2003[=]  [12[=] ¢ [03[=]

Time: |18[=]  [16[=] - [56[=]
& NTP Saring Date: 201311273 Thma: 18:16:55 Update how
Senver IFDomain Name 1 e st gere
Senver IPDomain Hame 2 N IS gov
Update Time o hours

statDste: (4 [=] Montn s 1 [=] Day
Day®ght Saing Time 3

Enc Oate: | 10[=] wontn [ 31 [=] Day

Ademas fijaremos en este apartado el niumero de conexiones concurrentes que
dejaremos pasar, en este caso la fijaremos a 500. Activaremos la opcidn de “Layer
2 Isolation Security” para que los clientes Wifi que estén conectados no se vean
entre ellos. También desactivaremos la opcion de “Allow remote user to ping the
device” para evitar pings innecesarios de usuarios curiosos o malintencionados.
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HA LI Y WIZARD SETUP ~ ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HAT {Network Address @ Enable IP Plug and Play
Translation) ) Disable
w AUTHENTICATION
¥ DILLING Session Limit @ Enabl '5[10' " Disabl
{1~1024) ©J b
» MANAGEMENT Lo [ =ha
P ol
w SECURITY g )
v SYSTEM Layer 2 Isolation Security @ Enable ' Disable
» SYSTEM
@
5 WAN / LAN Secure administrator IP ° Any
addresses ) i
» SERVER =] Spetly
# CUSTOMIZATION ¥ )
# PORTAL PAGE [5 N
 ADVERTISEMENT :-— -
# WALLED GARDEN | 3 =
» DDNS 54 -
 WIRELESS =
E -
Multicast Pass Through ) Enable @ Disable
Allow remote user to ping ) Enable @ Disable
the device
SSL Certificate @ Default @) customer Certificate
e \uﬁmy

Pulsamos “Apply” para guardar los cambios.

WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS

HANDLINC

Success!
» AUTHENTICATION
w BILLING The configuration has been changed.
v MANAGEMENT
w SECURITY <
v SYSTEM

A continuacién podemos configurar los parametros de red, por defecto la parte
LAN/Wifi del equipo esta en el rango 10.59.1.0/255.255.255.0, rango IP que es
poco habitual en las configuraciones de nuestros ISP, por lo que no seria necesario
modificar este parametro a menos que se quiera cambiar el rango IP con el que se
quiera trabajar en la parte Wifi. Nos vamos a “Advanced Setup -> System ->
WAN/LAN".

En este mismo apartado podriamos modificar la configuracion WAN en caso que no
se haya realizado con el Wizard.

Si fuera necesario modificar la direccion MAC debido a algun tipo de filtrado del
MODEM/router del ISP se podria modificar en este apartado también.
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HANDLINK

w AUTHENTICATION
w BILLING
v MANAGEMENT
w SECURITY
v SYSTEM
» SYSTEM
» WAN [ LAN
» SERVER
» CUSTOMIZATION
» PORTAL PAGE
» ADVERTISEMENT
» WALLED GARDEN
» DDMNS
» WIRELESS

SYSTEM QUICK VIEW

WIZARD SETUP

SYSTEM STATUS

SYSTEM TOOLS

WAN / LAN
LAN The Device IP Address and Subnet mask settings
IP Address: (10.59.1.1
Subnet Mask: |255.255.255.0
WAN MAC Address @ Default
2 Change to: |00 0o ] |00 ;00 1]
WAN MTU Setting Wan Paort Maximum Transmission Unit: 1500
WAN Port Mode @ DHCP Client |
7 StaticIP  ( Mostly for advanced Locsl Area Network enviranment §
Static IP information (from your 1SP)
IP Address: 0.0.0.0
Subnet Mask: 0.0.00
Gateway IP address 0000
Primary DMS Server:
Secondary DME Server:
) PPPOE | Mastly for ADSL modem users |
Your ISP requires a username and password.
Username
Password:
PPP MTU Setting: 1492
TCP M35 Setting: 1452
Service Name:
@ Connect on Demand Max Idle Time: [10 Min.
! Keep alive Redial Period: (30 Sec.
D PPTP  ( Mostly for Europe ADSL modem users )
Your ISP requires a username, password, and PPTP setting
P Addre

Copyright (c) 2013~2015 Handlink Tech

En caso de realizar alguna maodificacion, pulsamos “Apply” para guardar los

cambios.

w AUTHENTICATION
w BILLING

¥ MANAGEMENT

w SECURITY

w SYSTEM

\ WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDLINK

Success!

The configuration has been changed.

A continuacion configuraremos el servidor DHCP que encontraremos en “Advanced
Setup -> System -> Server -> Server”. Solo en caso de haber realizado alguna
modificacién en el punto anterior o bien porque queramos modificar el niumero de
IP’'s a servir, si quisiéramos hacer mapeos de direcciones a MACs concretas
(pestafia de “Static DHCP”), etc. Modificariamos estos parametros. En principio
estos pardmetros no harian falta configurarlos tal cual vienen por defecto.
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WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDLINK

SERVER
Server Static DHCP
w AUTHENTICATION
w BILLING
¥ MANAGEMENT Web Server @ HTTF Port: |80 (20. 010 - 2060}
w SECURITY .
©) HTTPS Port: (443 (443, 4430 - 4240)
w SYSTEM
» SYSTEM Administrator dle-Timeout: |5 Min(s) (1-1440)
» WAN [ LAN )
» SERVER DHCP Server ':' DHCP Disable
» CUSTOMIZATION =) DHCPRetay
» PORTAL PAGE DHCP Server IP Address
» ADVERTISEMENT
» WALLED GARDEN @ DHCP Server
» DDNS DHCP Server
» WIRELESS
IP Pool Starting Address 105812
Paol Size: 253 (Max =263)
Lease Time: 300 {Minutes)
Primary DMS Server. 105911
Secondary DNS Server,
Email Server Redirect IP Address or Domain Name:
SWTP Port: 25 (25, 2500 - 2599)

Apply )

Seguidamente pasaremos a la configuracion Wifi, nos vamos a “Advanced Setup -

> System ->W.ireless”.

Aqui podemos ajustar de nuevo los parametros Wifi, regimen regulatorio, canal,
estandar y ancho de canal. Ademas podemos ver los 8 SSID que hay disponibles y

editarlos. El resto de parametros no hace falta modificarlos.
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WIRELESS
General Setting .
¥ AUTHENTICATION Countly ETSI[]
w BILLING Channel 6 E
¥ MANAGEMENT 80211 Mode: 802.11n + 802.11g + 502.11b <]
w SECURITY
« SYSTEM Channel Width Auto 20/40 MHZ
P SYSTEM
» VAN / LAN
» SERVER Multiple ESSID Setting tem ESSID Security Status Auth Status Edit
b CUSTOMIZATION 1 Cafeteria Pepe Open Active Built-in
» PORTAL PAGE
» ADVERTISEMENT 2 Handlink-D228_2 Open Inactive Mo Auth
# WALLED GARDEN 3 Handlink-D228_3 QOpen Inactive Na Auth
» DDNS 4 Handlink-D228_4 Open Inactive No Auth
B WIRELESS 5 Handlink-D228_5 QOpen Inactive Mo Auth
pUSB
] Handlink-D228_6 Open Inactive No Auth
7 Handlink-D228_7 Open Inactive Mo Auth
8 Handlink-D228_8 Open Inactive Mo Auth

Do not change the below settings unless you are aware of the possible results. Click Default to restore the factory default settings.

Beacon Interval 200 {msec, range: 1~1000. default:200)
RTS Threshold 12342 [range:256-2342, default:2342)
Fragmentation Threshold 2346 {range:: . default: 2348, even numbers only)
Preamble Type © Short Preamble @ Long Preamble © Dynamic Preamble
Default ) Apply )

Para configurar los SSID, sera necesario pulsar el botén de “Edit” en cada uno de
los SSID. Al pulsar nos encontramos con las siguientes opciones para cada uno de
los SSID. Podemos cambiarle el nombre de la red (SSID), ocultarlo o no, y la
seguridad Wifi. En nuestro caso cambiaremos el nombre del SSID#1 por
“Cafeteria Pepe”, y no le pondremos encriptacion.

' WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDLINK

WIRELESS ESSID 1 CONFIGURATION

G I Sett e
v AUTHENTICATION e — @ Active > Inactive

w BILLING ESSID: W= Cafeteria Pepe (Max=32)
v MANAGEMENT
w SECURITY
w SYSTEM
» SYSTEM
- VWAN | LAN
» SERVER © WEP
» CUSTOMIZATION
» PORTAL PAGE
» ADVERTISEMENT
» WALLED GARDEN WEP Key:
» DDHS @ 10000000000
» WIRELESS
»USB

Broadcast Enable E‘

Security Settings @ open

Encryption: @ 64 bit () 128bit

Mode: | HEX E

) 2 |0000000000
) 3 |0000000000

) 4 |0000000000
Note:You have to restart the system to apply the WEP settings

O wpa © wpaA2 © Mixode

Group Key Rekeying:Per 86400 Seconds
@ Use WPA or WPAZ with Pre-shared Key
Pre-shared Key: (1234567890 (§~32 Characters)

Use WPA or WPAZ with 802.1x
RADIUS Server IP/Domain:
Authentication Port 1812

Shared Secret Key:

Apply )
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Los otros 7 SSID los deshabilitaremos en caso que no lo estén ya (por defecto
vienen desactivados), simplemente marcando la opcion de “Broadcast SSID” en
“Disabled”.

WIZARD SETUP SYSTEM STATUS SYSTEM TOOLS

HANDLINK

WIRELESS ESSID 2 CONFIGURATION

v AUTHENTICATION General Setings © hate @ Inacive w==

w BILLING ESSID: Handlink-D228_2 Max =32}
w MANAGEMENT
w SECURITY
w SYSTEM
» SYSTEM Security Settings @ Dpen
» VAN [ LAN )
» SERVER & wEP
» CUSTOMIZATION Encryption: @ 64 bit ) 128bit
» PORTAL PAGE
» ADVERTISEMENT
# WALLED GARDEN WERKew
» DDNS @ 1 (0000000000
» WIRELESS
»USB

Broadcast: Disable E b

Wode: |HEX [~]

2 20000000000
© 3 (0000000000

© 40000000000
Note:You have to restart the system to apply the WEP settings

O wpPA D wrPa2 © MixMode

Group Key Rekeying:Per (86400 Seconds
@ Use WPA or WPAZ with Pre-shared Key
Pre-shared Key: [1234567890 (B~32Z Characters)

Use WPA or WPAZ with 802.1x
RADIUS Server IP/Domain:
Authentication Port. 1612

Shared Secret Key:

Apply )

Pulsamos “Apply” para guardar los cambios y ya tenemos la configuracion de la
parte Wifi finalizada.

WIZARD SETUP SYSTEM STATUS SYSTEM TOOLS

HANDLINK
Success!
v AUTHENTICATION
w BILLING The configuration has been changed.
v MANAGEMENT
v SECURITY <
v SYSTEM

Ahora configuraremos los tipos de cuentas que vamos a crear, tal y como hemos
definido al principio utilizaremos cuentas del tipo “Time to finish” en las que el
tiempo de uso empieza a restar a partir del primer login y expira pasado ese tiempo
asignado (no acumula) ya que no nos interesa que los clientes estén 2 horas con un
ticket de 30 minutos. Para ello nos vamos a “Advanced Setup -> Billing ->
Billing”, marcamos la opcién de “Time to Finish”, seleccionamos el tipo de
moneda “€” y definimos los 3 planes que vamos a utilizar, en nuestro caso uno de
30 minutos, otro de 1 hora y el ultimo de 2 horas, y les asignaremos los precios
que hemos definido, gratis, 1 y 2€ respectivamente. Una vez finalizados los
cambios pulsamos “Apply” para guardar los cambios y ya tenemos la configuracion
de los Billings plans.
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WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS

HANDLINC
BILLING

» AUTHENTICATION [ClEnasle credit Card Senice

v BILLING © | Time to Finish s
¥ BILLING
The subscriber can access Internet only one time with one account. Once subscriber login, the pre-defined usage time will start until run out even the s
» ACCOUNTING
# CREDIT CARD ubscriber stop to access the Internet before run out
w» MANAGEMENT @ | Accumulation
w SECURITY The subscriber can access Internet several fimes with one account. The system can keep and accumulate every single usage time until the pre-define
v SYSTEM
dusage time run out.
Billing Profile
Currency ' USD @ €[z] ( Number of decimals places: 0 )
e
[Tl Tax Percentage: |5 %
No. Active Name (max. 12 characters) Account Usage Time Charge
1 - @ 30 minutos 30 | | minutes E 0
2 = 1 hora 1 hours E 1
3 e 2 horas 2 hours  [+] 12 N
4 B 3 hours 3 hours [ =] 4.00
5 B 5 hours & | [hours [+] 5.00
6 ] 10 hours 10 hours  [+] 6.00
7 B 1 day 1 days  [=] 10.00
8 [ 2 days 2 days  [+] 2000

Una vez definidos los tipos de cuentas, procederemos a asignarlos a los 3 botones
que dispone el WG-500P. Para ello vamos a “Advanced Setup -> Billing ->
Accounting” definimos el tiempo en el que las cuentas creadas son borradas si no
se han utilizado, por defecto viene 24horas, para nuestro ejemplo nos es valido o
incluso lo podriamos bajar a 12h.

Asociaremos el plan de 30minutos al botéon A, el de 1 hora al botén B y el de 2
horas al botén C.

Solo sacaremos una copia del ticket, por lo que en “Printout” solo pondremos 1.
Pulsamos “Apply” y ya tenemos los planes asociados a los botones y definido el
tiempo de expiracion de nuestras cuentas.

WIZARD SETUP SYSTEM STATUS SYSTEM TOOLS
ACCOUNTING
w AUTHENTICATION Un-used account will be deleted after 24 hours EI automatically. (1~20)
Expiration -
¥ BILLING Accumulation accountwill be deleted after lastloaged out |3 months [=] automatically. (1-20)
¥ BILLING
» ACCOUNTING Printaut Number of copies to print ﬁ
#» CREDIT CARD
Replenish [Zlcan be replenished by subscriver
w MANAGEMENT
w SECURITY
w SYSTEM Three-Button Printer / Web-based Account Generator Panel
Button A (01) 30 minutos, 30 minutes, €0 E—
Button B (02) 1 hora, 1 hours, €1 El -_—
Button C (03) 2 horas, 2 hours, €2 E| —

Print to... ":'A:cwumGeneraturF’HmerO\ 2 PC-Connected F'nmerQ
st

Use | Button A E for Discount Price Plan based on "Button Presses™: Disable |z| (only valid for Three-Button Frintar)

Discount Price Plan based on “Button Presses” | | Charge by levels

Level Conditions Button Presses Unit Price
o when== 1 same as base charge
02 when ==
03 when ==
04 when ==
05 when ==
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Podemos ver como quedara el ticket si pulsamos en la lupa que aparece al lado de
“Account Generator Printer”, que es la propia impresora integrada.

Welcome!

Username: XHXHX

Password: XXEEXEXXHX

Billing: Time to Finish

Service: 30 minutos

Unit: 1

Usage Time: 00:30:00

Total: € 0

Tax: € 0

Total: € 0

ESSID: Cafeteria Pepe
2013/12/04 10:56:02

S/N: 000001
Activate vyour account be
fore:

2013/12/05 10:56:02

Thank you !

El siguiente paso ser& definir los anchos de banda para los usuarios, para ello nos
vamos a “Advanced Setup -> Management -> Bandwidth”. En esta pantalla
pondremos en “Enabled” el campo de “Bandwidth Management” y en la parte
inferior ajustaremos tanto la velocidad de subida como la de bajada de cada
usuarios, en nuestro caso ajustaremos el “Maximum Upstream” a 128Kbps y el
“Maximum Downstream” a 512Kbps. En caso de no querer utilizar los valores del
desplegable, se pueden ajustar de forma manual en la columna de la izquierda.
Como siempre, pulsamos a “Apply” para que guarde los cambios.

SYSTEM STATUS SYSTEM TOOLS

 ADVANCED SETUP
HANDLINC WIZARD SETUP

BANDWIDTH

v AUTHENTICATION Bandwidth Management: Enable E -

w BILLING
w MANAGEMENT The function enables administrator to limit bandwidth usage on a per user basis (MAC address) That prevents users from consuming a disproportionately large
» SYSLOG
» SESSION TRACE

amount of bandwidth so every user gets a fair share ofthe available bandwidth.

» BANDWIDTH
Please setup the maximum Upstream/Downstream bandwidth
» SHMP
WMaximum Upstream @ | 128Kbps D |64 Kbps(64~5120)
w SECURITY
w SYSTEM Iaximum Downstream @ | 512Kbps |Z| © b4 Kbps(64~5120)

e ADDIY )
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Y por ultimo tendremos que definir el tipo de autenticacion que vamos a solicitar a
nuestros clientes. Tenemos 3 posibles opciones:

Opcidn 1: Sin autenticacidon. El usuario se conecta al Wifi y navega sin pedirle
ningun dato.

Opcidn 2: Con autenticacion interna. El usuario se conecta al Wifi y le salta un
portal cautivo en el navegador donde ha de introducir un usuario y contrasefia que
se le facilitara con el ticket generado.

Opcion 3: Pantalla de aceptacion de términos y condiciones. El usuario se
conecta al Wifi y le aparece una pagina donde se explican los términos y
condiciones de uso donde solo tendra que aceptarlo y podra navegar.

Como alternativa también tendremos la posibilidad de utilizar un servidor Radius
externo, pero no tiene mucho sentido para locales tan pequefios.

Para poder llevar el control y que solo se conecten aquellos que pasen por cajay se
les de un ticket de 30 minutos por la consumicidn o bien porque compran el bono
de 1 o 2 horas, utilizaremos la opcién 2, haciendo uso del mecanismo de
autenticacion interna que tiene el propio WG-500P. Por lo que marcaremos la
opcion de “Built-in Authentication”. El segundo parametro importante que se
puede configurar en esta misma seccion es la activacion del protocolo HTTPS para
la pagina de login, esto conlleva que al usuario le saltara una pagina notificandole
que hay un certificado y ha de aceptar la seguridad, si se quiere evitar este
problema con los usuarios, aunque pierdas seguridad, desactivar la opcion de “SSL
Login Page”.

wizarp seTuP  MUABVANGED SETURIM

SYSTEM STATUS SYSTEM TOOLS

HANDLINK
AUTHENTICATION

Authentication Type ) No Authentication

w AUTHENTICATION [ o o
@ Built-in Authentication

P AUTHENTICATION

: b @ Disab
» RADIUS Personal ID Recognition Mode : ) Enable @ Disable

' User Agreement
v BILLING * Redirect URL Link | hitp:// [=] Code
w MANAGEMENT @ sStandard User Agreement Page

¥ SECURITY Assign To | ESSID 1[~]
v SYSTEM

Current User Information 1 Min{s) (1 - 1440
Backup

551 Login Page @ Disable

_' Enable

User ldle Time Out 3 Min(s) (1- 1440

Mot function on “Time to Finish” billing mode)

Apply )

Para finalizar este bloque de configuracion nos falta definir la URL a la que los
clientes una vez se hayan autenticado sean redirigidos, para ello nos vamos a
“Advanced Setup -> System -> Portal Page” y afladimos la URL, en este caso
pondremos www.cafeteriapepe.com.
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WIZARD SETUP | ADVANGED SETUP SYSTEM STATUS SYSTEM TOOLS

HANDLINC
PORTAL PAGE

This feature allows to redirect subscriber's browser to a specified portal page after successful login

v AUTHENTICATION
v BILLING e
+ MANAGEMENT
v SECURITY
v SYSTEM S
# SYSTEM
# WAN | LAN
# SERVER
#» CUSTOMIZATION
# PORTAL PAGE

URL: | http:/f |z| www_cafeteriapepe.com

Como siempre, pulsamos a “Apply” para que guarde los cambios.

' WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDLINK

Success!
w AUTHENTICATION
w BILLING The configuration has been changed.
w MANAGEMENT
w SECURITY @
w SYSTEM

Una vez realizados todos estos ajustes, ya tenemos nuestro Hotspot operativo.
Ahora nos queda la configuracion de las paginas de Login asi como las traducciones
de todos los textos que van a visualizar nuestros clientes tanto en las paginas de
Login como en los tickets. Y nos faltara la configuracion de logeo del uso que hacen
los usuarios que dejaremos para el ultimo punto.
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3-Customizacion/Traduccidon de paginas y tickets

El siguiente paso es traducir todos los textos y customizar tanto la pagina de Login
como los tickets. Primero de todo customizaremos la pagina de Login, y
necesitaremos previamente tener un logotipo de nuestro local para ello nos vamos
a “Advanced Setup -> System -> Customization -> Logo”, pulsamos en
“seleccionar archivo” y seleccionamos el logotipo que tengamos, con medidas de
200x55 pixeles y con un peso méaximo de 60KB, y pulsamos “Apply”.

' WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDLINC

CUSTOMIZATION

Login Page ‘ Logo ‘ Information Window | Account Printout | Credit Card | User Agreement Page |

w AUTHENTICATION
w BILLING
w MANAGEMENT
v SECURITY
v SYSTEM
» SYSTEM Cafeteria )
P WANLAN Mo se ha seleccionade ningdn archivo
b SERVER
# CUSTOMIZATION
i PORTAL PAGE
» ADVERTISEMENT Apply )
» WALLED GARDEN
p DDNS
b WIRELES S

Upload alogo image to be shown on the standard login page and account printout

Waximum file size is 60 koytes. Recommended dimension is approximately 200x50 pixels

Una vez cargado el logotipo, podemos configurar la pagina de Login, para ello nos
vamos a “Advanced Setup -> System -> Customization -> Login Page” y
traducimos todos los textos y marcamos la opcion de “Logo” para que lo muestre
en la cabecera. Podemos ver que hay 4 posibles opciones para la pagina de Login,
en este manual de instalacion rapida utilizaremos el “Standard”.

HANDLINK ] WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
CUSTOMIZATION
Login Page | Logo | Information Window ‘ Account Printout ‘ Credit Card | User Agreement Page ‘
w AUTHENTICATION [y ———— o N - -
w BILLING
¥ MANAGEMENT Choose a login page type
v SECURITY
WSTEN @ standard Custom th the standard logil
_ ustom the message on the standard login page:
b SYSTEM tandari g gin pag:
» WAN [ LAN ¥ Logo
# SERVER Title Bienvenidos Max. £0 chasacters)
# CUSTOMIZATION
Subtitle |Hotspot Cafeteria Pepe Max. 80 characters)
# PORTAL PAGE
» ADVERTISEMENT Usemame Usuario Max. 20 charscters)
WALLED GARDEN T -
» Password Contrasefia Mex. 20 characters)
# DDNS
» WIRELESS Enter Button Entra Wax. 20 characters)
Cancel Button |Cancela (Mex. 20 characters)
[ Footnote Contactanos si tienes algun|  (Max. 240 chersciess)
¥ copyrignt |Copyright (c) 2013 Todos lo;  (Mex 80 characters)
Background Color FFFFEF View Color Grid
Q Preview Standard Login Page
) Redirect Redirect Login Page URL: | http:// El Code
- Advanced Welcome Slogan
® None
Page Background = 1
2 Background Color FFFFFF View Color Grid
Article
4
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Después de las traducciones quedara una pagina de Login con el siguiente aspecto,
podemos ver como queda pulsando en “Preview Standard Login Page”:

ICafeteria

Bienvenidos

Hotspot Cafeteria Pepe

Usuario:

Contraseifia:

Continuamos con las traducciones, en esta ocasion la pagina informativa que
muestra al usuario que se ha conectado correctamente y que le muestra el tiempo
de uso restante. Para ello vamos a “Advanced Setup -> System ->
Customization -> Information Window” y traducimos los textos.

Se puede configurar la forma en la que se muestra esta ventana informativa, por
defecto se muestra en un Pop-Up, se puede hacer que lo muestra en una pestafia o
incluso desactivarlo. En nuestro caso lo dejaremos como un Pop-up.

wizarD SETUP [ ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDLINK

CUSTOMIZATION
Login Page | Logo ‘ Information Window | Account Printout | Credit Card | User Agreement Page |
w AUTHENTICATION
w BILLING
¥ MANAGEMENT Customize the pop-up message that appears after successful subscriber login. The subscriber can type hittp://1.1.1.1/info to open this window again.
w SECURITY
w SYSTEM
» SYSTEM Display Information Window after a subscriber logs in successfully
» WANLAN © Redirect
» SERVER Information Window Type .
@®PopUp [ Allow subscriber to close the pop-up window
p CUSTOMIZATION
p PORTAL PAGE
» ADVERTISEMENT Information Window Window Name Ventana Informativa (Max. 20 character)
» WALLED GARDEN Contents
Main message Puedes acceder a Internet! | (Max. 20 character)
» DDNS
» WIRELESS Message Description Esta es la ventana de inform|  (msx. 150 charscter)
Time count label Tiempo restante (Mex. 30 character)
[Z) warning/alarm message If you want to stop usingthe  (Max. 150 charscter)
Motice Text 1
Atencion! (Max 150 character)
Motice Text 2
[ Notice Message -
If you are using a VPN (vitu|  (Max. 150 charscter)
Motice Text 3
{Mex. 150 character)
Q Preview
Apply )
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Y podemos ver como se mostraria pulsando en “Preview”.

www.wifisafe.com

Ventana Informativa

Puedes acceder a Internet!
Esta es la ventana de informacion que nos muestra el uso. Puede
esoribir httpo//1.1.1.1/info para absir de nuevo la ventana

Tiempo restante HH-MM:-SS

Y para finalizar, solo nos falta configurar lo que va a salir en el ticket que
generemos, para ello nos vamos a “Advanced Setup -> System ->
Customization -> Account Printout” y traducimos los textos y marcamos los
que queramos que se muestren en el ticket. Por defecto vienen todos menos el del
logo y el cédigo QR. En nuestro caso nos interesa que aparezca el cédigo QR para
facilitarles el acceso a nuestros clientes, y desactivaremos la opcion del IVA.
Recordemos pulsar “Apply” para guardar los cambios, ya que si se pasa el tiempo
de inactividad perderemos los cambios.

En las siguientes imagenes podemos ver las opciones disponibles y textos
traducidos.
" WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDLINK
CUSTOMIZATION
Login Page ‘ Logo | Information Window | Account Printout | Credit Card ‘ User Agreement Page |
w AUTHENTICATION
w BILLING
v MANAGEMENT [ Loge * Only for connected printer
w SECURITY = =
 SYSTEM ® Format 1: Bienvenida Max.=75)
 SYSTEM & Title Welcome!
# WAN | LAN
b SERVER © Format 2: 2 (Max=7
CUSTOMIZATION =
i @ Format 1: |Cafeteria Pepe {Max =50}
# PORTAL PAGE
& ADVERTISEMENT [¥] sustite [Py =00
# WALLED GARDEN ~
) Format 2: | A (Max.=60)
# DDNS
b WIRELESS Usemame: Usuario: Max =24)
Password basswnrd: (Max =24)
Time to Finish: Tiempo (Max=24)
[ Billing Wethod: Tipo: Max =24}
Accumulation: |Acumulado Mas =24)
[¥] Billing Prafile: Plan: Max.=24)
[ Purchase Unit Cantidad: (Max.=24)
Usage Time: '_ﬂempu de usa: Max.=24)
[ Price Total: (Max=24)
[ Tax Tasas: {Max=24) TOTAL: [Total: {Max =24)
[ essiD: ESSID (Max=24)
wea: [WPA: | imax=24)
[¥] wireless Security WPAZ: |WPA2- Max =24)
WixMode: WPANPAZ: Max =24
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HANDLINK

WPA: WPA: {Max =24)
Wireless Security WPAZ: WPA2: {Max.=24)
w AUTHENTICATION
w BILLING Mixode: WPAWWPAZ: (Max =24)
v MANAGEMENT X
SECURITY [ additional Label 1 (Max=24) Value —
v
v SYSTEM [T] additional Label 2 (Max =24) Value Max.=24)
b SYSTEM
» WAN | LAN Print out Time: Format ddf’mmfyyny HH:mm:ss |Z| (HH:24h hh:12h tAMF)
I SERVER
Activar cuenta antes de:
B CUSTOMIZATION
» PORTAL PAGE Description: BT
p ADVERTISEMENT
» WALLED GARDEN Expirafion Tims Format ddf’mmfyyny HH:mm:ss |z| (HH:24h hh:1Zh thAMPM)
» DDHS Por favor finalice su uso
» WIRELESS restante dentro de los 3

proximos meses

Accumulation: A (Max =24x4)
Gracias !
Ending:
4l (Max=24x10)
QR Code: Printoutthe OR Code.

Q Preview of connected printer output

Q Preview of account generator printer output

Apply )

SYSTEM OUICK VIEW

Copvriaht (c) 2013~2015 Handlink Technoloaies Inc. All Riahts Reserved.

Y asi es como quedaria el ticket una vez finalizados los cambios, tan solo tenemos
que pulsar en “Preview of account generator printer output” y veremos algo

como esto:

Bienvenido!

Cafeteria Pepe

Usuario: XXXXXXEX
Password: XHXXXXKX
Tipo: Tiempo

Plan: 30 minutos
Cantidad: 1

Tiempo de uso: 00:30:00
Total: € 0

ESSID: Cafeteria Pepe

Activar cuenta antes de:

05/12/2013 12:15:34
S/N: 000001

06/12/2013 12:15:34

Gracias !

LA

Con esto ya hemos acabado todo lo que es la traduccidon de textos y ajustes tanto
de las paginas de Login como los tickets generados.
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4-Monitorizacion del uso de los usuarios

Para finalizar la configuracion, solo nos queda ajustar los parametros para recibir
informacién/cambios de nuestro sistema de Hotspot asi como del uso de los
usuarios, por si ocurriese algun delito poder ofrecer a la Guardia Civil el fichero con
el uso de los usuarios donde se identifica la MAC del usuario que haya cometido la
infraccion. Para ello serd necesario configurar una cuenta de correo tanto en la
seccion de “Syslog” como en “Session Trace” de nuestro WG-500P.

Empezaremos por el Syslog que nos notifigue de todos los cambios que tiene
disponibles. Para ello nos vamos a “Advanced Setup -> Management -> Syslog
-> Syslog”, ponemos en “Enabled” la opcién de “Send to Email” y rellenamos los
campos de la cuenta de correo de nuestro hosting o proveedor de correo.

WIZARD SETUP SYSTEM STATUS

SYSTEM TOOLS

HANDLINK
SYSLOG

Syslog Log Settings |

¥ AUTHENTICATION

w BILLING
¥ MANAGEMENT Send to Syslog Server © Disable ) Enable
» SYSLOG T 07 R —-|— - =
Server IP Address: |
» SESSION TRACE = Syslog Server on LAN:
» BANDWIDTH Server MAC Address
p SHMP Server 1
[} Syslog Server on WAN. \
Server 2
w SECURITY 11 . VeSS L [ i ———
w SYSTEM
Send to Email ) Disable @ Enable
| IP Address or Domain Name: |cafeteriapepe.com
| |
SMTP Port: 25 |

Email Server
o O] E-mail (SMTP) server needs to check my account

Username: pepe

Password: [sesssseess
Name: Hotspot Cafeteria
Email From
Email Address: hotspot@cafeteriapepe.com

| Email Address 1: |soporte@cafeteriapepe_com
Email To: |
Email Address 2 |

Apply )

Como siempre, pulsamos a “Apply” para que guarde los cambios.

WIZARD SETUP SYSTEM STATUS SYSTEM TOOLS

HANDLINK
Success!
v AUTHENTICATION
w BILLING The configuration has been changed.
v MANAGEMENT
w SECURITY <
v SYSTEM

Una vez configurada la cuenta de correo, procedemos a marcar las opciones que
queremos que nos lleguen al email, para ellos vamos a la pestafia de “Log
Settings” que encontraremos en “Advanced Setup -> Management -> Syslog -
> Log Settings”. En funcién de la informacién que se requiera recibir marcaremos
unos u otros o incluso desactivariamos las notificaciones de Syslog.
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¥ AUTHENTICATION
¥ BILLING
¥ MANAGEMENT

# SYSLOG

» SESSION TRACE

# BANDWIDTH

» SHMP

v SECURITY
v SYSTEM

WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDL INC

System
Syslog Email Log Name Description Sending Timing
A log including the device information will be sent accordi | Every[10 minute(s) (5
s [C4) Device Information
ng to specified interval time ~&0)
When system rebooted or r
= ' System Up Notice A log will be 2ent, once system rebooted or restarted
estarted
System Account Activity Inf | A log wil be sent if system manager (Administrator) legin | When system manager logi
ol v
ormation to or legeut from the device ner legout
When firmware update com
I ¥ Firmware Update Notice A log will be sent if firmware update completed
pleted
Wireless Association Inform | A log including wireless users informatien will be sent ac | Every[10 minute(s) (5
v v
ation cording to specified interval time ~E)
User
Syslog Email Log Hame Description Sending Timing
A log including users information wil be sent when user |
Il ¥ User Login When user logged-in
ogged -in
A log including users information will be sent when user |
o 7 User Logout When user logged-out
ogged -out
A& log including logged-in users information wil be sent ac | Every[10 minuteiz) (&
7] [ Current User List
cording to specified interval time ~&0)
Account and Billing
Syslog Email Log Name Description Sending Timing
When an account is create
o 7 Account Information A log will be sent when an account is created
d
el e Biling £mount & log will be sent when received amount When received amount

Apply )

Y lo mismo para hacer el seguimiento de los usuarios, para ello nos vamos a
“Advanced Setup -> Management -> Session Trace” y lo ponemos en
“Enable”, y configuramos de nuevo la cuenta de correo que se va a utilizar con los
datos de nuestro proveedor de correo, y definimos cada cuanto tiempo se nos
enviara el mail con el Log de uso de los usuarios. Para no estar recibiendo un mail
cada 10 minutos (tiempo por defecto) lo pondremos al maximo que son 1440
(24h) de manera que solo recibamos un email diario con todo el Log.
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WifiSafe @

WIZARD SETUP ADVANCED SETUP SYSTEM STATUS SYSTEM TOOLS
HANDLINK
SESSION TRACE
v AUTHENTICATION Session Traces | Enabis =]
w BILLING
v MANAGEMENT TETR SArver [Cenasle
» SYSLOG Primary TFTP Server IP Address
# SESSION TRACE Secondary TFTP Server IP Address
# BANDWIDTH
» SNMP E-mail Server [ Enable
w SECURITY IP Address or Domain Name: Eafetz_a‘napepe,cnm
w» SYSTEM SMTP Port: |25
Email Server: o
[Z] E-mail (SMTP) server needs to check my account:
Username:
Password:
Mame: |Hotspot Cafeteria Pepe
Email From:
Email address: hotspot@cafeteriapeps cc
Email address 1: |soporte@cafeteriapepe.cc|
Email To:
Email address 2 :
Send Session Trace log file every 1440 minutes. (5~1440)
{Note: Session Trace log file will be sent alsa when collscted 50 logs)
Apply )

El Log que recibimos en el correo electronico con un adjunto que tiene esta
informacion, que es la que se requiere en caso de delito:

Host Name

User Name

Date

Protocol SourcelP

SourceMac

SourcePort

DestIP

DestPort

Llegados a este punto,

ya tenemos nuestro Hotspot Handlink WG-500P

completamente operativo, configurado y podemos empezar a rentabilizar nuestro

negocio.

Recordad que tenéis disponibles mas manuales en nuestra Web:
http://www.wifisafe.com/index.php/soporte/manuales/

Para cualquier consulta nos puedes encontrar en:

www.wifisafe.com

irbar

-
-
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